m Jenoduchy vstupni systém Technicky list

Jednoduchy vstupni systém urceny pro skoly, s
napojenim na Skolni informacni systém EDOOKIT,
nejen pro ridici jednotku SHO17.
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m Jenoduchy vstupni system Technicky list

Stru€ny popis:

Tento navod popisuje moznosti a pouZiti jednoduchého Skolniho vstupniho systému. Tento systém
je primarné navrZen jako prostfednik mezi dvefmi a Skolnim informacnim systémem (viz. obrazek
niZe). Lze ho vSak provozovat i jako samostatny vstupni systém.

o Cloudovy Skolni informacni
Webova aplikace

vstupniho systému

. Ctecka karet
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Ridici jednotka

‘Webové rozhrani skolniho
informacniho systému

Systém byl usit na miru SPS stavebni v Brné s tim, aby byl co nejjednodussi nejlevnéjsi a

a statistiky jsou ponechany na nadrazeny systém tj. EDOOKIT. Proto se jedna skutecné o velmi
jednoduchy vstupni systém, ktery zbytecné neduplikuje funkce nadfazeného systému. Vyhodou je
jeho OpenSourcova licence (tedy zdarma bez jakéhokoliv omezeni). V pripadé potreby tato licence
umoZiuje program jakkoli rozsifovat ¢i modifikovat a to bud’ vlastnimi silami (na SS lze vyuzit
studenty) ¢i za poplatek ndmi (dotazy na info@seahu.cz).

Co umi:

* zaznamenavat prichody a odchody

* ovladat dveini zamek (pfipadné turniket)

* spravovat zaznamy o uZivatelich

* sdruZzovat uZivatele do skupin

* prohliZet historii prachodt

» export historie prichodu do CSV formétu (export do excelu ¢i jinych programt pro
zpracovani tdaji)

* komunikace se Skolnim informa¢nim systémem EDOKIT
© hromadny import uZivateld (Zaki i zameéstnancti)
© odesilani znamenanych prichodu

* neomezeny pocet uzivateld

* neomezeny pocet CteCek karet (dveri)

Co neumi:

* Casové zény. Tj. povolovat/zakazovat pristup jen v urc¢itych hodinach ¢i dnech.
* Prostorové zony. Tj. Povolovat/zakazovat pristup jen do nékterych casti budovy.
* Evidovat divody pfichodu respektive hlavné odchodu, napt. doktor, obédova prestavka,..
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Co je zapotiebi:

Pocitac na kterém systém pobézi
o Klasické PC s linuxem.
© Mini pocitac napf. Raspberry PI, Banna PI, Orange PI a podobné.
© My doporucujeme pouzit fidici jednotku Seahu SH017 z nasledujicich divodu:
= obsahuje dostatecné vykonny mini PC Raspberry PI, s moZnosti sitového ptipojeni
pomoci kabelu nebo Wi-Fi a pfipadné i do GSM sité (pomoci USB modemu).
= je vybavena rozlicnymi rozhranimi pro pripojeni riznych druhu ctecek karet
= disponuje ¢tyfmi relé, pomoci kterych lze ovladat dverni zamek, turniket, osvétleni
atd.
=  (Obsahuje predinstalovany a prenastaveny software. Pfipravena na okamzité pouZziti
se vstupnim systémem.
Ctecka(y) karet — existuje nékolik technologicky rozdilnych identifika¢nich karet. V z4sadé
vSak existuji dvé nejrozsirenéjsi technologie pracujicich bud na 125KHz nebo 13,56MHz.
Aktuélné jsme schopni dodat ¢teCky pro obé tyto nejrozsirenéjsi technologie. Sytém lze také
upravit pro pouZiti jinych nezZ naSich ctecek.
Obecné 1ze CteCky karet rozdélit:
Podle funkci :
o levnéjsi pouze ¢tou (vhodné jen pro evidenci priichodu)
o drazsi dokaZi barevnym a zvukovym signalem uZivateli zdélit, zda-li ma povoleny
pristup Ci ne, pfipadné obsahuji relé pro ovladani elektronického zamku dvefi.
o specialni s tlacitky ¢i dotykovym displayem pro dodatecné volby (odchod k doktorovi,..)
Ctecky se také lisi zptisobem pfipojeni k PC, nejéast&ji pomoci :
© USB umisténi cca do 5m od pocitace ¢i Fidici jednotky
o sériovy port, dosah cca 10 m, jeden kabel jedna ¢tecka
o RS485 nebo 1Wire sbérnice
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Rychlé zprovoznéni programu:
1. Nejprve je vhodné propojit EDOOKIT se vstupnim systémem.
1. Vytvorit (vygenerovat) v EDOOKITu pristupové udaje pro vstupni systém. To muzZe
provést pouze administrator EDOOKITu (povéreny zaméstnanec Skoly) nasledujicim
postupem :

1. V sekci Nastaveni > API pristupové uidaje klepnout na tlacitko +

2. Vyplnit formular:

e Nazev: ,, Dochazkovy systém* (pfip. jiny popisek — slouZi k orientaci uZivatele);
e klepnutim na tlacitko Generovat vytvorit nové Prihlasovaci jméno a Heslo ;

e Platnost: ponechat nevyplnéné (lze pfipadné omezit ¢asovou platnost pFistupu);
e Metody autentizace: vybrat polozku HMAC dochazkového systému ;

e Vynutit Sifrovani: zasSkrtnout, pokud si z divodu ochrany osobnich tidaji chcete
byt jisti, Ze dochazkovy systém bude s Edookitem komunikovat pouze
Sifrovanym zpiisobem;

e Zdroje: vybrat polozku Dochazka .

e Od okamZiku uloZeni je propojeni s dochazkovym systémem povoleno

{n} L) & = CE)
Hlavni panel  Komunikace Zapisnik Tridni kniha Dochézka
Organ Obsah Hod... Zapis Cisel... Zazn. AP pi... Prehl... GDPR... Spust
Zménit API pristupové tdaje < Zpét Tisk
“~ API pfistupové Gdaje + UloZit
Nazev: Dochéazkovy systém
Prihlasovaci jméno: apiuserl Generovat >
Heslo: [ e N — TS
Platnost: Od:
Do:
Metody autentizace: HMAC dochazkového systému *

Vynutit Sifrovani:
Zdroje: Dochazka *

Poznamka:

+ UlozZit [ERF{T=
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2. Zadat pristupové udaje z EDOOKITu do konfigurace vstupniho systému:

Technicky list

Na hlavni strance pristupového systému vybrat odkaz konfigurace (viz. Obr.).

e—> SN @ remm=access w5 | @ ¢)[Qeseen | kM@=

EFTW Jenoduchy vstupni systém pro Skoly fﬁ'gg' A

Karty Skupiny Histarie Edookit Ctecky karet Akce
Pocet karet: 559 & ot skupin: 26 Pocet zaznami: 24013 Pocet zaznamé k synchronizaci: 0 Pocet Ctecek: 4
Pritomnych: 47

Piichody Odchody

2019-04-25 13:30:24

2019-04-25 13:20:16

Jamrichové Laura

Prikrylova Erika

¢as Jméno cas

2019-04-25 17:53:28

2019-04-25 17:37:23

Jméno
Kabelka Frantisek

Odehnal Zdengk

10.10.100.23/access/config/ Storova Markéta 2019-04-25 16:57:40 Liska Miroslav

a nasledné zadat adresu edookitu pro Zaky a rodice + pristupové udaje zadané

(vygenerované v edookitu) a potvrdit

— Zpét domu

Konfigurace vstupniho systému

EDOOKIT URL adresa edookitu pro Zdky a rodi¢e (véetné protokolu http:// nebo https://)

EDOOKIT Pfihlasovaci jméno (API pfistupové udaje skoly)

3. Nacist karty zZakt a zaméstnancti z EDOOKITu
Z hlavni stranky pristupového systému vybrat odkaz Edookit.

\:(_—:u N CIR I’.) P — %) | - @ {}‘ [Q Search | L INE@ =

Jenoduchy vstupni systém pro Skoly s A

Karty Skupiny Historie Edookit Ctecky karet Akce

Pocet karet: 559

https:/te==edookit.net

2 pm——
EDOOKIT Heslo (API piistupoveé udaje skoly) I -
ID éteiky karet pouzivané pro ruéni zapis pfichodu (napf. pfi straté karty) 9
ID étecky karet pouzivané pro ruéni zapis odchodu (napf. pfi straté karty) 10
_Editovat_

Péitomnych: 47

2019-04-25 13:30:24.

Pocet skupin: 26  Pocet zaznami: 24013

Pfichody

Cas Iméno

Jamrichova Laura

2019-04-25 13:20:16 Piikrylové Erika

10.10.100.23/access/ config/

Storova Markéta

et zaznami k synchronizaci: 0

QOdchody

Cas
2019-04-25 17:53:28
2019-04-25 17:37:23

2019-04-25 16:57:40

Pocet ctecek: 4

Iméno
Kabelka Frantisek

Odehnal Zdenék

Liska Miroslav

A nasledné kliknout na ,,Synchronizace osob EDOOKIT-->vstupni system
a chvili pockat nez se karty nactou.

()5 ¢ @

I @ 10.10.100.23/access/edookit/

0% | e @ )] Q searcn | Lo

Edookit

= Zpét domu

Skola: Stredni pramyslova skola stavebni Brno, pfispévkova organizace
Skolni rok: 2018
Pololeti: 2

Synchronizace

JO0KIT->vstupni syster

bdu vstupiho systému se systémem EDOOKIT

5: Pokud I?A{feba aktualizovat seznam studentu z edookitu staél vybrat volbu Synchronizace #akii EDOOKIT->vstupni system.

vetsinou je

Synchonizace priichodu by se mnéla provadét automaticky, proto volba Synchronizace prichodu vstupiho systému se systémem EDOOKIT

Na zacatku skolnino roku, nebo kdyZ do Skoly nastoupi novy student.

e vhodna v pfipdé, Ze automatické synchronizace selhala.

Sutomaticka synchronizace se provadi externim programem, ktery periodicky otevira vyse zminény odkaz.
Pfistupove Udaje k EDOOKITU se zadavaji v hlavnim menu polozka Kenfigurace.

www.seahu.cz
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2. Konfigurovat ¢tecky karet tj. rozumné ¢teCky pojmenovat a urcit jim smér (pfichod/odchod).
Z hlavni stranky pristupového systému vybrat odkaz Ctecky karet.

@% c ® ‘-ii) 1S access/ 80% ‘ e ] ﬁ|| Search ‘ o @ =

Jenoduchy vstupni systém pro Skoly (gsg* A

Karty Skupiny Historie Edookit Ctecky karet (CHNLMEMS Akce
Pocet karet: 559 b - et skupin: 26 Pocet zéznami: 23013 Pocet zaznam k synchronizaci: 0 PO ctecek: 4

Piitomnych: 47

Pfichody Odchody

Cas Jméno Cas Jméno
2019-04-25 13:30:24 Jamrichova Laura 2019-04-25 17:53:28 Kabelka Frantisek
2019-04-25 13:20:16 Pfikrylova Erika 2019-04-25 17:37:23 Odehnal Zdenék
10.10.100.23/access/config/ Storova Markéta 2019-04-25 16:57:40 Liska Miroslav

Ctecky jsou automaticky detekované, a pokud se k poéitaci pripoji nova ¢tecka staci kliknou
na odkaz ,,Nova ctecka karet” pojmenovat ji a vybrat smér.

Komenta: Pokusna cteckal
Adresa: 217706 -|

2 ven
Smér:

* dovniti

[ uprauit_|

3. V pripadé jakakoliv zmény, v evidenci napt. pfibude Zak, zméni se mu karta, atd. se provede
znovu nacteni karet Zakd a zaméstnanct podle bodu 3. Tot vSe o nic vic se nestarate.
Priichy se cca co 5 minut zasilaji do EDOOKITu a z néj jsou také veskeré vystupy. Pokud
prece jenom si chcete s programem hréat vice, miZete v menu Karty, pro konkretni karty
povolovat/zakazovat pristup, zakliknout jim rucné prichod ¢i odchod v pripadé, Ze
zapomnéli kartu, ¢lenit je do skupin (¢lenéni do tfid zajisti import z edookitu), pfipadné
prohliZet historii.
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+ Zpét domu + Zpét na seznam skupin

Piehled ovladani o= SIELE -Skupina: Administrator %" A

- Zpét domu
Hledani

Seznam clend:

- back to Home « Zpét na seznam karet Seznam Sku pl n Hiedany text:  pavel
v s s
e Kod karty  Nazev Status akce
Prldat novou ka rtu Pfidat novou skupinu \M Pozarnl
028C08690B Hammwmn nepfitomen odebrat tl vrtk
Nazev Pritomni 026493E63F v iim— nepfitomen odebrat aci o
Kod karty: 0289E18CC5 ~ ~
Administrator (16%)1z 6 seznam clend smazat  0260C3ESBY Lyl pfitomenen  odebrat (Otevre dvere)
jmeno: Absolin Karel
DVl (0%) 0z 28 seznam ¢ rejmenovat smazat 02609BB7B9 MEwsms=wewiia neofitotn  odebrat
' zakazano < 02609BB7BY  Nawsmmsssm it debr akee  kéd karty o
Stav: DV2 (12%) 3z 24 seznam clendl prejmenovat smazat mes==msia  nepfitomen odebrat
@ = (@ Z pv3 (3%) 1z 26 seznam clenl  prejmenovat smazat 02049BDOAS Seeiliie: nepfitomen  odebrat e m:‘@ _) G' I @ 80% e ﬁ‘ * » =
niidst no2rcn med Ds
+ back to Home Dv4 (35%) 7 z 20 seznam clend  prejmenovat smazat

" Editace seznamu clenti ve sig#piné

~ back to Home

Seznam éi(upiny.‘

-novad, smazat, editace sezamu clenti Seznam ctecek karet

Nova karta
Hiedani ova Ctecka karet
@ = @ o P/ 3 eSS/ BO% e ﬂfl lQ search L
Hledany text: ID  Adresa Komentar Smér pfistupu
|m Jenod hy Vstupr“ System pro Skoly 9 rucni pfichod  ruéni pfichod dovnitf smazat
10 rucni odchod rucni odchod ven smazat
kod karty Jméno Pristup  Status VioZit pfiched Vlozit odchod Smazat Karty Skupiny Historie Edookit Cteéky karet Konﬁgurace Akce 11 2917e7d6 Pokusna cteckal dovnitf smazat
02B9E18CCS At povoleno nepfitomen  viofit pfichod  vloZit odchod  smazaf
. 12 3e063836 Pokusna ctecka2 ven smazat
D2B0994C6C  Fmm povaleno  nepfftomen  viozit pfichod viozit edchod SIS Pocet karet: 539 Pocet skupin: Pocet zaznami: 24304 Pocet za¥@ami k synchronizaci: 4  Poéet ctecek: 4
02B4FC17D2  Aimeivmenl povoleno nepfitomen  viofit pfichod  vloit odchod  smazat Pritomnych: 319
OF04488870 A povoleno nepfitomen  vloit pfichod  viozit odchod  smazat 35: Seznam ctecek karet se nastavuje pfi zprovoziiovani systému, poté jit
02BE43EEER  Amilin povoleno nepfitomen  vloit pfichod  viozitodchod  smazat » { pat? A
Pnchody el notfeha 7de nic ménit
026064ABID  Ausmmmrse povoleno nepfitomen  vioZit pfichod  vloit odchod  smazat ky .
S et | 4 o - yméno Ctecky karet:
- . s
Kral:y" 2019 o 09.03:.10 Dolezel Daniel 2019-04-26 W 02:54 Pferovska Barbara - nove, edltace, smazani
z . e 202004 26 09.03:08 Viachova Adéla 2019-04-26 0BNK:52 Schiitzova Viktorie
- novd, editace, smazani
019-04-26 09:03:06 Coufal Erik 2019-04-25 21:5 Hobza Jan
v s ve e
- rucni prldanl prlChOdU/OdChOdu 2019-04-26 09:03:04 Vyslouzil Martin 2019-04-25 17:53:2 Kabelka Frantisek - zpet domu
2019-04-26 09:02:54 Pistackova Angelika 2019-04-25 17:37:23 Odehnal Zdenék Konfigurace vstupniho systému

Uvodni strdnka

@ - C @ l © Temm—23 BOXp | ==+ w l ¥ o» = EDOOKIT URL adresa edookitu pro 2dky a rodiée (véetné protokolu hitp:l/ nebo https:/)) hitps:/éem=s edookitnet
bk to Home EDOOKIT PFihlasovaci jméno (API pFistupové udaje skoly) apm=
EDOOKIT Heslo (API pfistupove udaje skoly) i et
Historie 10 ety ket pousivand pro uin 4l pichod (apt.p it kar) 5
oot Nedavna historie: C 5 A ® 10.10.100.23 1D étecky karet pousivané pra ruéni zapis odchodu (napF. pi strété karty) 0
cdan
Edtovat
- bkt Hame - 2ot napeBan it Edoo =
Jméno nebo kéd karty: Bures
. . s S S T S = O T . 3
cka karet: nezalezi E = Zpét domu on lgurace
wees [ N BN BN W D
od: Skola: Stredni primyBeva skola stavebni Brno, f.
_ e I —
do: 2ololeti: 2
—— eV L L b e b e oo
Hledat up! -}
s [ Synchronizace praehodu vstupiho systemu se systémem EDOOKIT
et ] 25: Pokud je potfeba aktualizovat seznam studentu 2 edookifu staéi uybrat volby Synchronizace 23kl EDOOKIT>vstupni system.
vetsinou jen na zacatku kolniho roku, nebo kdyZ do Skoly nastoupi novy student.
cas kid karty  jméno nazev itetky s noxs [ S B S T Synchonizace prich by se mnela provacit autamaseky, prow volon Syehronzace prlchodis vSpMhG systém 5e systémem EDOOKTT
2019.03-18 07:32:45 02BCEQ4BED  Bures Pavel necavna historie  Pokusna cteckaja@initr e o L b b e e e ] & vhodnd v pripde, 2e automaticka synchronizace sehala. . . ;
Automaticka synchronizace se provadi externim programem, ktery periodicky otevira vyse zminény odkaz.
2019-03-18 15:01:21 028CE0486D Bures Pavel nedavna historie Pokusna, <1 ven 23082019 - - - - _ - Pristupove Gdaje k EDOOKITu se zadavaji v hlavnim menu poloZka Konfigurace.
2019-03-19 06:28:44 028CE0486D Bures Pavel nedavna historie P B cteckal dovnitf
wous | i
2019-03-19 06:28:45 028CEQ486D Bures Pavel nedavna historie @PPokusna cteckal — dovnitf P = = [ — = m ync ronizace s em
2019-03-19 14:13:39 028CE0486D Bures Pavel nedavna historie Pokusna ctecka2 ven
mous [T

Historie p o
Neddvna historie v grafu
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Schéma zapojeni
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Vice informaci:

http://www.seahu.cz
https://github.com/seahu/simple entry system — zdrojovy kod programu

Napsal:
Ing. Ondrej Lycka duben 2019

Verze dokumentu: 1.00
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