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Co je to MQTT 

(Message Queue Telemetry Transport) je jednoduchý komunikační protokol pro oznamování a 
odebíraní zprav vyvinutý firmou IBM. Tento protokol je velmi rozšířený v internu věcí, kde se 
používá pro přenos dat mezi čidly a řídicími systémy. Teto protokol se dokonce může honostit 
certifikací jako ISO standart.

Jak to funguje:

Je to hodně podobné četovacímu serveru. MQTT serveru se také říká „brouker“ , k němu se můžou
připojovat klienti, kteří buď zprávy odesílají (čidla odesílající svůj stav), nebo přijímají formou 
odběru, který si musí dopředu registrovat (řídicí aplikace). Navíc zprávy lze zasílat do jakýchsi 
složek (topic - témat), a pokud se zaregistrujete k odběru tak můžete určit z kterých složek (témat) 
chcete zprávy přijímat. Např. čidlo zašle zprávu o teplotě do složky např. „obývací pokoj“ a nějaký 
jiný program (např. Domoticz) si muže zaregistrovat odběr zpráv z této složky. Filozofie je taková, 
že v IoT systémech by snímače neměly určovat, co kdo má udělat. Ony snímají a posílají ty zprávy 
do centrálního místa. O víc se nestarají. Ti, co mají zájem o jejich zprávy, se přihlásí k jejich 
odběru, a nějak na ně reagují. 

MQTT servery  („broukery“):

stejně tak jako existuje celá řada webových serveru tak existuje více MQTT serveru, nás budou 
zajímat hlavně ty s opensource licenci.

1. Mosquitto ( https://mosquitto.org/ ) - pravděpodobvně nejrozšířenější MQTT server
podporuje snad všechny možné systém: Linux, Windows, Mac, QNX, ..

2. VerneMQ ( https://vernemq.com ) - MQTT server zaměřený na vysokou zátěž a použití v 
cloudech. Pro větší nasazení se může hodit jejich placená technická podpora.
Podporovaný je pouze Linux.

3. Emqttd ( https://github.com/emqtt/emqttd/wiki ) - výkonnostně škálovatelný MQTT server 
se zaměřením na cloud a vysokou dostupnost. S možností autentizace pomocí MYSQL, 
LDAP,... . Napsaný v programovacím jazyce Erlang (programovací jazyk zaměřený na 
cloud, a vysoce dostupné aplikace jako e-copmerce, banking a podobně).
Podpora pro Linux, Unix, Mac, Windows

4. Mosca ( https://github.com/mcollina/mosca ) - MQTT server napsaný v JavaScriptu. 
JavaScript se používá v internetových prohlížečích, avšak pomoci programu node.js je 
možné jej spustit i mimo webový prohlížeč a právě toho využívá tento program.
Podporovaný všude kde lze spustit node.js : Linux, Windows, Mac, ...

5. Mqtt-server ( https://github.com/mqttjs/mqtt-server ) - část javscriptového projektu pro práci
s MQTT vytvářející jednoduchý server. Do povědomí se teto projekt dostal hlavně díky 
svému JavaScriptovému klientovi.
Podporovaný všude kde lze spustit node.js : Linux, Windows, Mac, …

6. RabbitMQ ( http://www.rabbitmq.com ) - MQTT server zaměřený na použití ve veřejných i 
privatních cloudech. Pomocí modulu umožňuje různé druhy autentizací , podporuje TLS a 
LDAP. Mají připravené obrazy virtuálních počítačů pro nejrozšířenější cloudová řešení.

7. HiveMQ ( https://www.hivemq.com ) - Komerční MQTT server určený pro podnikové 
nasazení (Napsaný v Javě). Pro testovací účely zkušební verze zdarma s omezením na 25 
současných spojení. Cena plné verze je pouze na vyžádaní.
Podpora pro Linux, Windows, Mac

8. Byvywise ( https://www.bevywise.com ) - komerční MQTT server, s možnosti používat 
omezenou verzi zdarma. Tento server je jednou z části jejích řešení pro IoT.
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Veřejně dostupné MQTT servery

Pokud se vám nechce instalovat vlastní MQTT server. Nebo pokud jste schovaní za NATem a 
potřebujete přístup ke svým datum odkudkoliv,  můžete využít některý z veřejně  dostupných 
MQTT serveru („broukeru“) . Vybrat si můžete z následující tabulky.

Parametry spojení Soukrmý
přístup

Test z 
domoticz
kem

Zdarma Komerční 
tarify

poznamka

Adresa broukeru Nezabes
pečený 
port

Zabespeč
ený port

Nezbesp
ečený 
websock
et

Zabespeč
ený 
websock
et

https://www.cloudmqtt.com/
Parametry spojení 
dospupné po registraci 
na výběr jsou servery v
EU a US

ano ano ano ano ano OK Po registrací
Omezení 10 
sučastných 
spojení + 
max. 10Kbs

Ano
lidové 
ceny

Přijemné webové rozhraní, 
návody, příznívé ceny, 
verze zdarma dotačující pro
domací utomatizaci.
Mohu jen doporučit.

 https://www.hivemq.com
broker.hivemq.com 1883 ne 8000 ne ne ? ano ne Pro testovací účely.

https://mqttserver.com  mqttserver.com

mqttserver.comm 1883 8883 ne ne ano NE Po registrací ne Postavené bevywise 
MQTT serveru. S možnosti
si vytvořit svou 
přístrojovou desku, ale 
nejspíš je ze zařízeními 
používajícími SW od 
Bevywise.com. Bohužel 
desilani dat z domoticzu na
tento server hlasi chybu, 
jinak by teoreticky mohl 
být pro domoticz 
použitelný

http://www.dioty.co

mqtt.dioty.co 1883 8883 8080 8880 Ano NE Po registraci
omezni na 
50000 zpráv 
měsíčne

ne Bohužel  rozlišení 
jednotlivých uživatelských 
účtu řeší podle kořenového 
tématu zpráv což není pro 
Domoticz použitelné.
Ale pro jiné IoT aplikce 
může být dobrou volbou.

http://test.mosquitto.org

test.mosquitto.org 1883 8883
8884+ca

8080 8081 ne ? ano ne Volně dostupný testovací 
server asi nejznamějšího 
MQTT serveru

mqtt.swifitch.cz

mqtt.swifitch.cz 1883 ne ne ne ne ? ano ne Volně dostupný  MQTT 
mosquitto server běžící 
někde na mini PC 
raspberryPI.

PS: Pokud server nemá možnost soukromého přístupu není vhodný pro citlivé informace, protože je
může kdokoliv vidět, a už vůbec ne pro vzdále ovládaní. V takovém případě se to hodí jen pro 
zasílaní veřejných informaci např. o teplotě. Totéž platí i o servery, které nenabízí zabezpečený 
přenos dat.
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Obecněo MQTT:

Jak do Domoticzu přidat MQTT zařízení:
Dalo by se předpokládat, že zprovozněním MQTT v Domoticku, se začnou automaticky přidávat 
nová zařízeni tak jak je tomu u 1wire sběrnice nebo bezdrátové brány RFLink. Ale tak tomu není. 
MQTT se používá pouze pro zajištění předaní krátkých zpráv, přičemž vůbec nehlídá jejích formát a
obsah.  Formát a obsah si hlídá až Domoticz a ten požaduje aby zprávy byly v JSON formátu a byly
adresované konkretnímu dopředu zmámenu zařízeni. Tedy dopředu je potřeba ve většině případu 
vytvořit tzv. Dummy zařízení (virtuální zařízení např. teploměr, přepínač, atd.) zjistit jeho idx, až 
pak lze sestavit zprávu, která se bude předávat pomoci MQTT a ovlivňovat tak stav dummy 
zařízeni. 
Jak Domotticz ovládat pomocí MQTT:
Další možnosti jak využití MQTT  je vzdálené ovládaní domoticzu. Místo webového rozhraní 
domoticzu nebo mobilní aplikce se datají přepínače a ovladací prvky ovládat pomocí MQTT zpráv. 
V takovém případě není potřeba vytvářet virtuální zařízení, ale v zasílané zprávě se pomoci „idx“ 
adresuje existující zařízení a nastaví se mu nová hodnota např. vypnout nebo zapnout vypínač.

V linuxu je nejrozšířenější MQTT server Mosquitto ( https://mosquitto.org/ ).  Dále předpokládám 
právě tento server.

Zprovoznění MQTT Mosquitto serveru a clienta (debian, ubuntu a 
raspbian u raspberryPI)

Tento krok můžete přeskočit pokud nechcete svůj vlastni MQTT server, místo toho můžete využit 
veřejné dostupné MQTT servery. Avšak pro testovací účely je vhodné mít vlastni server.

1.) instalce:
$sudo apt-get install mosquitto 
$sudo apt-get install libmosquitto-dev 
$sudo apt-get install mosquitto-clients 

2.) Upravit konfiguraci a zapnout MQTT brouker (server)
v konfiguraci (/etc/mosquitto/mosquitto.conf) lze ovlivnit síťový port , případně nastavit 
přihlašovací udaje ať není server dostupny komukoliv. Spustil lze pak pomoci:
$sudo service mosquitto start

případně lze server spustit i přímo z příkazové řádky:
mosquitto -d -p 5050 -v 
(5050 je číslo portu a -v značí ukecaný výstup, vhodný pro rozchození systému)
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Přidaní MQTT podpory do Domoticzu

1. otevřít webové rozhranní Domoticzu a vybrat menu Setup->Hardware

2. následně z typu podporovaného hardwarů vybrat: MQTT Client Gateway with LAN 
intergace

3. Vyplnit parametry spojení s MQTT serverm
Parametry závisí na nastavení serveru ke kterému se připojujete. Pokud máte nainstalovaný 
vlastní MQTT server (viz. popis výše) s výchozím nastavením na stejném počítači jako 
Domoticz můžete parametry vyplnit podle následujícího obrázku. 
Co se týče Pubish topic (složky nebo-li tématu do kterého se odesílají zprávy) doporučuji 
„out“ tj. všechny zprávy budou zasílaný do topic (téma - složka) „domoticz/out“. Pokud 
chcete z MQTT zprávy jen přijímat tak zde vyberte None.
Naopak pro příjem dat Domoticz používá topic „domoticz/in“. Tento topic si domotic 
registruje pro příjem. Z jiných topicků (témat-složek) zprávy nepříjíma.
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4. Přidaní MQTT zařízení
1. Pokud ještě nemáte, přidat Dummy (vurtuální) hardware

v menu Setup->Hardware vyberte: Dummy (Does nothing, use for virtual switches only)

2. Vytvořit virtuální (dummy) zřízení – typ podle zamyšleného účelu (vypínač, teploměr..)
v menu Setup->Hardware u dummy hardwaru klikněte na „create virtual sensor“ a 
vyberte zamyšlený typ zařízeni

Ovládaní dummy (ale i reálných) zařízeni pomoci mqtt

1. Než začnete posílat zprávy na MQTT , je dobré pro testovací účely mít zpětnou vazu co 
vstupuje  a co vystupuje z domoticzu. To lze docílit otevřením linuxové konzole a 
vypsáním následujících příkazů , které přijímají zprávy z topicku domoticz/in  a 
domoticz/out:

 mosquitto_sub -d -t domoticz/in
a v druhém terminálu:
 mosquitto_sub -d -t domoticz/out
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2. Nyní už můžeme posílat zprávy a sledovat co se děje. Následuje ukázka poslaní MQTT 
zprávy pro změnu stavu zařízení v Domotizcu z různých programovacích jazyků

bash:
 mosquitto_pub -t domoticz/in -m '{ "idx" : 1, "nvalue" : 1, "svalue" : "0" }'

PS: je potřeba mít nainstalované mosquito balíčky

python:
import mosquitto 
mqttc = mosquitto.Mosquitto('localhost') 
mqttc.connect('localhost',1883) 
mqttc.publish("domoticz/in",'{ "idx" : 1, "nvalue" : 1, "svalue" : "0" }') 

PS: je potřeba mít nainstalované mosquito podporu pro python

JavaScript:
<script src="https://ajax.googleapis.com/ajax/libs/jquery/3.2.1/jquery.min.js"></script>
<script src="scripts/mqttws31.js" type="text/javascript"></script>
<script type="text/javascript">
client = new Paho.MQTT.Client("m21.cloudmqtt.com", 38062, 

"web_" + parseInt(Math.random() * 100, 10));
var options = {

useSSL: true,
userName: "username",
password: "your_passwd",
onSuccess:onConnect,
onFailure:doFail

}
// connect the client
client.connect(options);
message = new Paho.MQTT.Message('{ "idx" : 1, "nvalue" : 1, "svalue" : "0" }');
message.destinationName = "domoticz/in";
client.send(message); 

PS: je potřeba si stáhnout  mqttws31.js (https://www.eclipse.org/paho/clients/js/) 
JavaScriptovou knihovnu, navíc z JavaScriptu na webové stránce se lze připojit jen 
na websocket port.

Zasílané data musí být v JSON tvaru a musí obsahovat identifikaci zařízení kterého se týká 
„idx“ a předávanou hodnotu.

3. JSON tvary pro změnu stavu nejčastějších zařízení:

jednoduchý switch (switch):
{ "idx" : 1, "nvalue" : 1, "svalue" : "0" } - nvalue udává novou hodnoty, svalue není 
zřejmě vůbec důležitá

více stupňový switch (slector switch):
{ "idx" : 2, "nvalue" : 2, "svalue" : "30" }  - svalue může nabývat hodnot: 0,10,20,30

teplomer (tepmerature):
{ "idx" : 3, "svalue" : "101.5" }

barometr (teplota, vhlhkost, tlak)
{ "idx" : 4, "svalue" : "20;60;1;2020;1" } - teplotaC;vlhkost%;1;talk;1
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4. Kromě změny stavu lze také skrze MQTT zaslat zprávu s požadavkem o zaslaní aktuální
hodnoty zařízení.
{"command": "getdeviceinfo", "idx": 4 }

odpověď pak vypadá např. takto:
{
   "Battery" : 255,
   "RSSI" : 12,
   "description" : "",
   "dtype" : "Temp",
   "id" : "82004",
   "idx" : 4,
   "meterType" : "Energy",
   "name" : "Panel",
   "nvalue" : 0,
   "stype" : "LaCrosse TX3",
   "svalue1" : "38",
   "unit" : 1
}

Další příkazy posílané přes MQTT najedete na:
https://www.domoticz.com/wiki/MQTT
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Cloud

Proč Cloud:
1. Je to moderní a chi být in
2. Mé zařízení je schované ve vnitřní síti a z internetu není dostupné, přesto ho potřebuji z 

internetu ovládat

Typy Cloudu:
1. Obecný CLOUD – virtuální počítač někde v centrální servrovně. Většinou dostanete přístup 

jen ke vzdálené ploše a musíte si do virtuálního počítače nainstalovat svůj systém se svými 
programy. Někdy si můžete u provozovatele Cloudu vybrat z předinstalovaných systému 
(Linux, Windows).

2. Hotový CLOUD – další možnosti je využít již někým zprovozněný Cloud s funkčním  
MQTT serverem. Seznam takových serveru byl uveden v kapitole: „Veřejně dostupné 
MQTT servery“. Dále pokračuje ukázka využití právě takového Cloudu.

Postup využití Cloudu  www.cloudmqtt.com pro vzdálené ovládaní 
zařízení v domotizu

1. Na stránkách www.cloudmqtt.com je možné si zdarma zřídit účet a do určitého množství 
zpráv je možné MQQT brouker (server) používat zdarma. Po zřízení účtu a vybraní varianty
placené či neplacené služby je možné získat přístupové udaje:

2. Tyto údaje se přepsat do nastavení MQQT Domoticzu:
Nezapomeňte vybrat  Publish Topic: out aby Domoticz  přes toto MQTT spojení odesílal 
změny svých stavů.
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3. A následně je možné dění v Domoticzu sledovat z MQTT Cloudu a to dokonce přímo z 
webu cloudu pomocí websocketového MQTT klienta (nazvaného WEBSOCKET UI):

4. Nebo taky domoticz z webu Cloudu ovládat pomocí odeslaní zpráv (Send meassage):
Nezapomeňte uvést správný Topic „domoticz/in“, z jiného tématu domoticz zprávy 
nepřijímá.
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5. Vzdálené ovládaní:
Pomoci služby www.cloudmqtt.com máme nastavenou obousměrnou komunikaci z vnitřní 
sítě do na Cloud, který je dostupný odkudkoliv z internetu. Avšak ovládaní pomocí  MQTT 
zpráv není zrovna pohodlné. Naštěstí www.cloudmqtt.com  umožňuje spojení na 
websocketu, který zase umí používat internetové prohlížeče, takže pomocí html a 
JavaScritpu lze napsat uživatelsky přívětivou webovou stránku se vzdálenou správou.
Ukázku JavaScriptu pro webové prohlížeče plánují dodat na: 
https://github.com/seahu/domoticz-mqtt
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