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Coje to MQTT

(Message Queue Telemetry Transport) je jednoduchy komunikac¢ni protokol pro oznamovani a
odebirani zprav vyvinuty firmou IBM. Tento protokol je velmi rozsifeny v internu véci, kde se
pouziva pro prenos dat mezi Cidly a fidicimi systémy. Teto protokol se dokonce miiZe honostit
certifikaci jako ISO standart.

Jak to funguje:

Je to hodné podobné cetovacimu serveru. MQTT serveru se takeé fika ,,brouker®, k nému se miizou
pripojovat klienti, ktefi bud’ zpravy odesilaji (¢idla odesilajici sviij stav), nebo pfijimaji formou
odbéru, ktery si musi dopredu registrovat (fidici aplikace). Navic zpravy lze zasilat do jakychsi
sloZek (topic - témat), a pokud se zaregistrujete k odbéru tak muiZete urcit z kterych slozZek (témat)
chcete zpravy prijimat. Napf. Cidlo zaSle zpravu o teploté do sloZky napf. ,,obyvaci pokoj“ a n€jaky
jiny program (napt. Domoticz) si muZe zaregistrovat odbér zprav z této slozky. Filozofie je takova,
Ze v 10T systémech by snimace nemély urcovat, co kdo ma udélat. Ony snimaji a posilaji ty zpravy
do centralniho mista. O vic se nestaraji. Ti, co maji zajem o jejich zpravy, se prihlasi k jejich
odbéru, a n€jak na né reaguji.

MQTT servery (,,broukery®):

stejné tak jako existuje cela fada webovych serveru tak existuje vice MQTT serveru, nas budou
zajimat hlavné ty s opensource licenci.

1. Mosquitto ( https://mosquitto.org/ ) - pravdépodobvné nejrozsirenéjsi MQTT server
podporuje snad vSechny mozZné systém: Linux, Windows, Mac, QNX, ..

2. VerneMQ ( https://vernemg.com ) - MQTT server zaméfeny na vysokou zatéz a pouZiti v
cloudech. Pro vétsi nasazeni se miiZe hodit jejich placena technicka podpora.

Podporovany je pouze Linux.

3. Emgqttd ( https://github.com/emqtt/emgttd/wiki ) - vykonnostné Skalovatelny MQTT server
se zaméfenim na cloud a vysokou dostupnost. S mozZnosti autentizace pomoci MYSQL,
LDAP.,... . Napsany v programovacim jazyce Erlang (programovaci jazyk zaméreny na
cloud, a vysoce dostupné aplikace jako e-copmerce, banking a podobné).

Podpora pro Linux, Unix, Mac, Windows

4. Mosca ( https://github.com/mcollina/mosca ) - MQTT server napsany v JavaScriptu.
JavaScript se pouZiva v internetovych prohliZecich, avSak pomoci programu node.js je
moZné jej spustit i mimo webovy prohliZec a pravé toho vyuZiva tento program.
Podporovany vsude kde Ize spustit node.js : Linux, Windows, Mac, ...

5. Magqtt-server ( https://github.com/mgttjs/mqtt-server ) - ¢ast javscriptového projektu pro praci
s MQTT vytvarejici jednoduchy server. Do povédomi se teto projekt dostal hlavné diky
svému JavaScriptovému klientovi.

Podporovany vsude kde Ize spustit node.js : Linux, Windows, Mac, ...

6. RabbitMQ ( http://www.rabbitmg.com ) - MQTT server zaméreny na pouZiti ve vefejnych i
privatnich cloudech. Pomoci modulu umoZziiuje riizné druhy autentizaci , podporuje TLS a
LDAP. Maji pfipravené obrazy virtualnich pocitacti pro nejrozsirenéjsi cloudova reseni.

7. HiveMQ ( https://www.hivemqg.com ) - Komercni MQTT server urCeny pro podnikové
nasazeni (Napsany v Javé). Pro testovaci ucely zkuSebni verze zdarma s omezenim na 25
soucCasnych spojeni. Cena plné verze je pouze na vyzZadani.

Podpora pro Linux, Windows, Mac

8. Byvywise ( https://www.bevywise.com ) - komercni MQTT server, s mozZnosti pouZivat

omezenou verzi zdarma. Tento server je jednou z casti jejich feSeni pro IoT.
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Verejné dostupné MQTT servery

Pokud se vam nechce instalovat vlastni MQTT server. Nebo pokud jste schovani za NATem a
potiebujete pristup ke svym datum odkudkoliv, mtzZete vyuZit néktery z vefejné dostupnych
MQTT serveru (,,broukeru”) . Vybrat si mtiZete z nasledujici tabulky.

Parametry spojeni Soukrmy | Test z Zdarma Komer¢ni | poznamka
piistup | domoticz tarify
Adresa broukeru Nezabes | Zabespe¢ | Nezbesp | Zabespec kem
peCeny | eny port |eCeny eny
port websock | websock
et et

https://www.cloudmgtt.com/

Parametry spojeni ano ano ano ano ano OK Po registraci | Ano Prijemné webové rozhrani,
dospupné po registraci Omezeni 10 | lidové navody, pfiznivé ceny,
na vybér jsou servery v sucastnych ceny verze zdarma dotacujici pro
EUa US spojeni + domaci utomatizaci.

max. 10Kbs Mohu jen doporucit.

https://www.hivemg.com

broker.hivemg.com 1883 ne 8000 ne ne ? ano ne Pro testovaci ucely.

https://mgttserver.commgttserver.com

mqttserver.comm 1883 8883 ne ne ano NE Po registraci | ne Postavené bevywise
MQTT serveru. S moznosti
si vytvorit svou
pristrojovou desku, ale
nejspis je ze zatizenimi
pouzivajicimi SW od
Bevywise.com. BohuZel
desilani dat z domoticzu na
tento server hlasi chybu,
jinak by teoreticky mohl
byt pro domoticz

pouzitelny
http://www.dioty.co
mgqtt.dioty.co 1883 8883 8080 8880 Ano NE Po registraci | ne BohuZel rozliSeni
omezni na jednotlivych uZivatelskych
50000 zprav uctu fesi podle kofenového
mésicne tématu zprav coZ neni pro
Domoticz pouZzitelné.
Ale pro jiné IoT aplikce

muzZe byt dobrou volbou.

http://test. mosquitto.org

test.mosquitto.org 1883 8883 8080 8081 ne ? ano ne Volné dostupny testovaci
8884+ca server asi nejznaméjsiho
MQTT serveru

mgqtt.swifitch.cz

mqtt.swifitch.cz 1883 ne ne ne ne ? ano ne Volné dostupny MQTT
mosquitto server bézici
nékde na mini PC
raspberryPI.

PS: Pokud server nema moznost soukromého pristupu neni vhodny pro citlivé informace, protoze je
miiZze kdokoliv vidét, a uZ viibec ne pro vzdale ovladani. V takovém pripadé se to hodi jen pro
zasilani vefejnych informaci napt. o teploté. TotéZ plati i o servery, které nenabizi zabezpeceny
prenos dat.

-4/13 -


http://test.mosquitto.org/
http://www.dioty.co/
https://mqttserver.com/
https://www.hivemq.com/
https://www.cloudmqtt.com/

m Smart Easy Automation Home Use Domoticz a MQT

Obecnéo MQTT:

Jak do Domoticzu pridat MQTT zarizeni:

Dalo by se predpokladat, Ze zprovoznénim MQTT v Domoticku, se zacnou automaticky pridavat
nova zarizeni tak jak je tomu u 1wire sbérnice nebo bezdratové brany RFLink. Ale tak tomu neni.
MQTT se pouziva pouze pro zajisténi predani kratkych zprav, pricemz viibec nehlida jejich format a
obsah. Format a obsah si hlida aZ Domoticz a ten poZaduje aby zpravy byly v JSON formatu a byly
adresované konkretnimu dopfedu zmamenu zarizeni. Tedy dopredu je potfeba ve vétSiné pripadu
vytvorit tzv. Dummy zafizeni (virtualni zafizeni napt. teplomér, prepinac, atd.) zjistit jeho idx, azZ
pak lze sestavit zpravu, ktera se bude predavat pomoci MQTT a ovliviiovat tak stav dummy
zatizeni.

Jak Domotticz ovladat pomoci MQTT:

Dalsi mozZnosti jak vyuziti MQTT je vzdalené ovladani domoticzu. Misto webového rozhrani
domoticzu nebo mobilni aplikce se dataji prepinace a ovladaci prvky ovladat pomoci MQTT zprav.
V takovém pripadé neni potfeba vytvaret virtudlni zafizeni, ale v zasilané zpravé se pomoci ,,idx“
adresuje existujici zafizeni a nastavi se mu nova hodnota nap¥. vypnout nebo zapnout vypinac.

V linuxu je nejrozsifenéjsi MQTT server Mosquitto ( https://mosquitto.org/ ). Dale predpokladam
pravé tento server.

Zprovoznéni MQTT Mosquitto serveru a clienta (debian, ubuntu a
raspbian u raspberryPl)

Tento krok mtZete preskocit pokud nechcete sviij vlastni MQTT server, misto toho muZete vyuZit
verejné dostupné MQTT servery. AvSak pro testovaci tcely je vhodné mit vlastni server.

1.) instalce:

$sudo apt-get install mosquitto

$sudo apt-get install libmosquitto-dev
$sudo apt-get install mosquitto-clients

2.) Upravit konfiguraci a zapnout MQTT brouker (server)

v konfiguraci (/etc/mosquitto/mosquitto.conf) Ize ovlivnit sitovy port , pfipadné nastavit
prihlaSovaci udaje at’ neni server dostupny komukoliv. Spustil 1ze pak pomoci:

$sudo service mosquitto start

pripadné lze server spustit i pfimo z prikazové radky:

mosquitto -d -p 5050 -v
(5050 je cislo portu a -v znaci ukecany vystup, vhodny pro rozchozeni systému)
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Pfidani MQTT podpory do Domoticzu

1. otevrit webové rozhranni Domoticzu a vybrat menu Setup->Hardware
© Domoticz....-

Show entries searcn o » Hardware ]

ldx ~ Name < Enabled < Address T PO

¥~ Dashboard | ¥ Switches | i Scenes | 3 Temperature | = weather | =# Utility | ¥ Custom ~ | X Setup ~

¥ Devices

2. nasledné z typu podporovaného hardwari vybrat: MQTT Client Gateway with LAN
intergace

Enabled: %

Cloud

MQTT Client Gateway with LAN interface
a2 ke ikt KMTronic Gateway USB
KMTronic Gateway with LAN interface
KMTronic Gateway with LAN/UDP interface
Kodi Media Server
Limitless/AppLamp/Mi Light with LAN/WIFi interface
Remote Addr Logitech Harmony Hub
Logitech Media Server
Pol Meteostick USB
Mochad CM15Pro/CM19A bridge with LAN interface
s R Motherboard sensors
i TRTIENT ]
P o MultiFun LAN
MyHome OpenWebNet USB
MyHome OpenWebMNet with LAN interface
Publish Topic: MySensors Gateway USB
: ol ey on outgonmy
topic domoticz/out.

3. Vyplnit parametry spojeni s MQTT serverm
Parametry zavisi na nastaveni serveru ke kterému se pripojujete. Pokud mate nainstalovany
vlastni MQTT server (viz. popis vySe) s vychozim nastavenim na stejném pocitaci jako
Domoticz mtiZete parametry vyplnit podle nasledujiciho obrazku.
Co se tyCe Pubish topic (sloZky nebo-li tématu do kterého se odesilaji zpravy) doporucuji
,»out“ tj. vSechny zpravy budou zasilany do topic (téma - slozka) ,,domoticz/out”. Pokud
chcete z MQTT zpravy jen prijimat tak zde vyberte None.
Naopak pro prijem dat Domoticz pouZiva topic ,,domoticz/in“. Tento topic si domotic
registruje pro prijem. Z jinych topicki (témat-sloZek) zpravy nepfijima.

Povolit: ™~
Nazev: MQTT

Typ: MQTT Client Gateway with LAN interface

Casowvy limit p Zakazano =
data: Specifying a Data Timeout will restart the hardware device if no data is received for the specified time.

Vzdalena adresa: localhost

Port: 1883

UZivatelské jméno:

Heslo:

Publish Topic: out -
Select the Topic('s) Domoticz will use to publish outgoing messages.
Flat - publish outgoing messagen on topic domoticz/out.
Hierarchical - publish outgoing messagen on topic domoticz/out/${floorplan name}l/${plan name}.
Combined - Use both Flat and Hierarchical topic schemes.
MNone - disable outgoing messages.

MNote that Hierarchical only reports sensor updates for sensors that are placed on a floorplan/plan.

CA Filename:
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4. Pridani MQTT zafizeni
1. Pokud jeSté nemate, pfidat Dummy (vurtualni) hardware
v menu Setup->Hardware vyberte: Dummy (Does nothing, use for virtual switches only)

Show

ldx ~ Name

AccuWeather (Weather Lookup)
Arilux AL-LCOx

Atag One Thermostat -
BleBox devices Er

e 1-Wire (System) H

] maqtt

Comm35 MA-DO0UMI-200X Serial/USB interface

4 Cloud Comm5 MA-5XXX with LAN interface clot
CurrentCost Meter USB

3 DUMMY CurrentCost Meter with LAN interface

Daikin Airconditioning with LAN (HTTP) interface
DarkSky (Weather Lookup)
Davis Vantage Weather Station USB
Denkovi Smartden with LAN interface
LD R RGER - D o oticz - Remote Server
- Domoticz Internal iterface : :
Eco Devices

STl S Friergy Count 3000/ NETBSEMA4/ La Crosse RT-10 LAN
EnOcean USB (ESF2)
EnOcean USB (ESF3)

LY 1-Wire (System)

2 MQTT

Mame:

Data Timeout: Disabled

2. Vytvorit virtualni (dummy) zfizeni — typ podle zamysleného ucelu (vypinac, teplomeér..)
v menu Setup->Hardware u dummy hardwaru kliknéte na ,,create virtual sensor” a
vyberte zamysSleny typ zarizeni

Create Virtual Sensor

Name:

ISENELIERY ol Air Quality
RGBW Switch

Scale (Weight)
Selector Switch
Soil Moisture
Solar Radiation
Sound Level

Temperature

Ovladani dummy (ale i redlnych) zafizeni pomoci mqtt

1. NeZ zacnete posilat zpravy na MQTT , je dobré pro testovaci tiCely mit zpétnou vazu co
vstupuje a co vystupuje z domoticzu. To Ize docilit otevienim linuxové konzole a
vypsanim nasledujicich prikazii , které prijimaji zpravy z topicku domoticz/in a
domoticz/out:

mosquitto_sub -d -t domoticz/in

a v druhém terminalu:
mosquitto_sub -d -t domoticz/out
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2. Nyni uZ mtiZeme posilat zpravy a sledovat co se déje. Nasleduje ukazka poslani MQTT
zpravy pro zmeénu stavu zafizeni v Domotizcu z riznych programovacich jazyki

bash:
mosquitto_pub -t domoticz/in -m '{ "idx" : 1, "nvalue" : 1, "svalue" : "0" }'
PS: je potfeba mit nainstalované mosquito balicky
python:
import mosquitto
mgqttc = mosquitto.Mosquitto('localhost')
mgqttc.connect('localhost’,1883)
mgqttc.publish("domoticz/in",'{ "idx" : 1, "nvalue" : 1, "svalue" : "0" }")
PS: je potfeba mit nainstalované mosquito podporu pro python
JavaScript:

<script src="https://ajax.googleapis.com/ajax/libs/jquery/3.2.1/jquery.min.js"></script>
<script src="scripts/mqttws31.js" type="text/javascript"></script>
<script type="text/javascript'">
client = new Paho.MQTT.Client("m21.cloudmgtt.com", 38062,
"web_" + parselnt(Math.random() * 100, 10));

var options = {

useSSL: true,

userName: "username",

password: "your_passwd",

onSuccess:onConnect,

onFailure:doFail

}

// connect the client

client.connect(options);

message = new Paho.MQTT.Message('{ "idx" : 1, "nvalue" : 1, "svalue" : "0" }");
message.destinationName = "domoticz/in";

client.send(message);

PS: je potieba si stahnout mqttws31.js (https://www.eclipse.org/paho/clients/js/)
JavaScriptovou knihovnu, navic z JavaScriptu na webové strance se lze pripojit jen
na websocket port.

Zasilané data musi byt v JSON tvaru a musi obsahovat identifikaci zafizeni kterého se tyka
,idx“ a pfedavanou hodnotu.

3. JSON tvary pro zménu stavu nejcastéjSich zarizeni:

jednoduchy switch (switch):
{ "idx" : 1, "nvalue" : 1, "svalue" : "0" } - nvalue udava novou hodnoty, svalue neni
zfejmé viibec dileZita
vice stuptiovy switch (slector switch):
{ "idx" : 2, "nvalue" : 2, "svalue" : "30" } - svalue miZe nabyvat hodnot: 0,10,20,30
teplomer (tepmerature):
{"idx" : 3, "svalue" : "101.5" }
barometr (teplota, vhlhkost, tlak)
{ "idx" : 4, "svalue" : "20;60;1;2020;1" } - teplotaC;vlhkost%;1;talk;1
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4. Kromé zmény stavu lze také skrze MQTT zaslat zpravu s poZzadavkem o zaslani aktualni
hodnoty zafizeni.

{"command": "getdeviceinfo", "idx": 4 }

odpovéd’ pak vypada napf. takto:
{
"Battery" : 255,
"RSSI" : 12,
"description" : "",
"dtype" : "Temp",
"id" : "82004",
"idx" : 4,
"meterType" : "Energy",
"name" : "Panel",
"nvalue" : 0,
"stype" : "LaCrosse TX3",
"svaluel" : "38",
"unit" : 1

}

Dalsi prikazy posilané pres MQTT najedete na:
https://www.domoticz.com/wiki/MQTT
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Cloud

Proc¢ Cloud:
1. Je to moderni a chi byt in
2. MEé zafizeni je schované ve vnitini siti a z internetu neni dostupné, presto ho potfebuji z
internetu ovladat

Typy Cloudu:

1. Obecny CLOUD - virtualni pocitaC nékde v centralni servrovné. VétSinou dostanete pristup
jen ke vzdalené plose a musite si do virtualniho pocitace nainstalovat sviij systém se svymi
programy. Nékdy si miZete u provozovatele Cloudu vybrat z predinstalovanych systému
(Linux, Windows).

2. Hotovy CLOUD - dalSi moZnosti je vyuZit jiZ nékym zprovoznény Cloud s funkénim
MQTT serverem. Seznam takovych serveru byl uveden v kapitole: ,,Vefejné dostupné
MQTT servery“. Dale pokracuje ukazka vyuZiti pravé takového Cloudu.

Postup vyuziti Cloudu www.cloudmgqtt.com pro vzdalené ovladani
zafizeni v domotizu

1. Na strankach www.cloudmgtt.com je moZzné si zdarma zridit ucet a do urcitého mnozstvi
zprav je mozné MQQT brouker (server) pouZivat zdarma. Po zfizeni ictu a vybrani varianty
placené ¢i neplacené sluZzby je mozZné ziskat pristupové udaje:

B) CloudMQTT  pokus -

DETAILS USERS BRIDGES AMAZONKINESISSTREAM LOG WEBSOCKET Ul

Details
server m21.cloudmatt.com Active Plan
User CRestart
®.®
Passwor d
Port Cute Cat
sSLPort Upgrade Instance

Websockets Port (TLS only)

Connection limit 10

2. Tyto udaje se prepsat do nastaveni MQQT Domoticzu:
Nezapomeiite vybrat Publish Topic: out aby Domoticz pres toto MQTT spojeni odesilal
zmeény svych stavi.

MQTT Client Gateway with LAN interface m2z1._cloudmqtt.com
Dummy (Does nothing. use for virtual switches
PFIi%] Create Virtual Sensors

MQTT Client Gateway with LAN interface localhost

Showing 1 to 3 of 3 entries

Delete

ne}/${plan name}.

Note that Hierarchical only r rs that are placed on a floorplan/plan.
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3. Anésledné je mozné déni v Domoticzu sledovat z MQTT Cloudu a to dokonce pfimo z
webu cloudu pomoci websocketového MQTT klienta (nazvaného WEBSOCKET UI):

B) CloudMQTT | pokus - B

DETAILS USERS BRIDGES AMAZON KINESIS STREAM LOG WEBSOCKET Ul

Websocket

Send message

Topic

Message

Send

Received messages

Topic Message

domoticzfout {"Battery":255,"RSSI": 12, "description” :"", "dtype" :
"Light/switch", "id" :"00014051", "idx" : 1, "name" : "Cerpadlo",
"nvalue” : 0, "stype" : "Switch", "svalue1”: "0", "switchType" :
"On/OFf", "unit": 1}

domoticzfout {"Battery":255,"RSSI": 12, "description” :"", "dtype" :
"Light/switch", "id" :"00014051", "idx" : 1, "name" : "Cerpadlo",
"nvalue” : 1, "stype" : "Switch", "svalue1”: "0", "switchType" :
"On/OFf", "unit": 1}

domoticzfout {"Battery":255,"RSSI": 12, "description” :"", "dtype" :
"Light/switch", "i "00014055", "idx" : 5, "name" :
"Plynovy_kotel", "nvalue": 1, "stype" : "Switch", "svalue1™:"0",
"switchType" :"On/OFF", "unit": 1}

4. Nebo taky domoticz z webu Cloudu ovladat pomoci odeslani zprav (Send meassage):
Nezapomeiite uvést spravny Topic ,,domoticz/in“, z jiného tématu domoticz zpravy

neprijima.

B) cloudMQTT

DETAILS USERS BRIDGES

Websocket

Send message

Topic

dometicz/in

Message

["idx" 1, "nvalue” : 1, "svalug” :

"o

Send

AMAZON KINESIS STREAM LOG WEBSOCKET Ul

Received messages

Topic Message

domoticzfout {"Battery":255,"RSSI": 12, "description":"", "dtype" :
"Light/Switch”, "id":"00014051", "idx": 1, "name" : "Cerpadlo”,
"nvalue” :0, "stype” : "Switch", "svalue1" : "0", "switchType" :
"On/OFf", "unit":1}

domoticz/out {"Battery":255,"RSSI": 12, "description":"", "dtype" :
"Light/Switch", "id" :"00014051", "idx": 1, "name" : "Cerpadlo",
"nvalue”:1, "stype” : "Switch", "svalue1" : "0", "switchType" :
"On/OFf", "unit":1}

domoticz/out {"Battery":255,"RSSI": 12, "description":"", "dtype" :
"Light/switch", "id" : "00014055", "idx" : 5, "name" :
"Plynovy_kotel", "nvalue" : 1, "stype" : "Switch", "svalue1" :"0",
"switchType" : "On/OFf", "unit" : 1}

domoticz/out {"Battery": 255, "RSSI": 12, "description™: "", "dtype" :
"Light/switch", "id": "00014055", "idx": 5, "name" :
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5. Vzdalené ovladani:
Pomoci sluzby www.cloudmgtt.com mame nastavenou obousmérnou komunikaci z vnitini
sité do na Cloud, ktery je dostupny odkudkoliv z internetu. AvSak ovladani pomoci MQTT
zprav neni zrovna pohodlné. NasStésti www.cloudmgqtt.com umozZiuje spojeni na
websocketu, ktery zase umi pouZivat internetové prohliZece, takZe pomoci html a
JavaScritpu lze napsat uZivatelsky privétivou webovou stranku se vzdalenou spravou.
Ukazku JavaScriptu pro webové prohliZece planuji dodat na:
https://github.com/seahu/domoticz-mqtt
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Zdroje:

http://mgqtt.org

https://www.hivemq.com
https://www.root.cz/clanky/protokol-mgqtt-komunikacni-standard-pro-iot/
https://github.com/mqtt/mqtt.github.io/wiki/public brokers
https://www.domoticz.com/wiki/MQTT

https://www.cloudmqtt.com/
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